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V Trenéine 12.8.2022



Dévodova sprava

Ministerstvo investicii, regionalneho rozvoja a informatizacie SR ako Sprostredkovatelsky organ
pre Operacny program Integrovana infrastruktira 2014 — 2020 v zastipeni Ministerstva dopravy
a vystavby SR ako Riadiaceho organu pre Operacny program Integrovana infrastruktira vyhlasil dia
2.7.2021 v ramci Prioritnej osi 7. Informacéna spolo¢nost, Investi¢nej priority 2c) Posilnenie aplikacii IKT
v ramci elektronickej Statnej spravy, elektronického vzdelavania, elektronickej inkluzie, elektronickej
kultury a elektronického bankovnictva vyzvu & OPII-2021/7/16-DOP na predkladanie Ziadosti o
nenavratny finanény prispevok zameranej na ,Rozvoj governance a urovne informac¢nej a kybernetickej
bezpecnosti v podsektore VS*.

Mesto Trenéin podalo Ziadost' o nenavratny finanény prispevok v projekte ,Zvysenie
urovne informacnej a kybernetickej bezpe€nosti mesta Trencin“ v termine uzavretia 2. kola a to
dna 8.11.2021.

Po zohladneni podmienok Vyzvy sa mesto Trencin rozhodlo, ze predmetom realizacie projektu
»ZvySenie urovne informacnej a kybernetickej bezpecnosti mesta Trencin“ budu nasledovné hlavné
aktivity:

1) Sprava mobilnych zariadeni (MDM), v ramci ktorych bude vyrieSené zabezpecenie sluzobnych
mobilnych zariadeni zamestnancov ziadatela. RieSenie umozni najma centralizovanu bezpeénu spravu
a konfiguraciu mobilnych zariadeni, oddelenie pracovnych a sukromnych zalezitosti, zabezpecenie
vzdialenych pristupov z mobilnych zariadeni k IKT zdrojom OVM, zabezpecenie ochrany dat
nachadzajucich sa na mobilnych zariadeniach (napr. Sifrovanie), zabezpecenie pripadného bezpeéného
zmazania mobilného zariadenia na dialku a pod.
2) Vybudovanie Data Loss Prevention (DLP) rieSenia na ochranu citlivych dat, ktoré dokaze zabranit,
aby doblezité dokumenty opustili interné prostredie OVM. Systém umozni:

e Zabezpedit ochranu dat

e Poskytnut prehfad o fungovani organizacie

e Poskytnut analyzu chovania pouzivatelov

e Kontrolu pripojovanych zariadeni

o Okamzité upozornenie v pripade akychkolvek problémov suvisiacich s bezpe&nostou

dat

e Prehlad a vyhodnotenie webu a aplikacii vyuzivanych konkrétnymi uzivatelmi

e Podrobny ndhfad do prichadzajucej a odchadzajucej e-mailovej komunikacie

e Struény prehlad o trendoch a zmenach v chovani uzivatelov

e Automatizované reporty a okamzité varovania o uzivatelskych aktivitach

3) Penetraény test bezpeénosti sietovej infrastruktury, ktory preveri bezpe€nostné mechanizmy
sliziace na ochranu zdrojov, sluzieb a dat pred neopravnenym pristupom z vonkajsej siete. Ciefom je
odhalenie €o najvacsieho poctu vaznych zranitelnosti, ktoré su zneuzitelné k prieniku a neopravnenému
pristupu do internej siete. Su€astou penetracného testu bude navrh a realizacia rieSeni problematickych
oblasti.

4) Vybudovanie Security Incident and Event Management (SIEM) nastroja, ktory bude sluzit na
analyzu informécii zo vSetkych sietovych zariadeni, OS, databaz, aplikacii, IOT a pod. ako zaklad pre
prevadzku Security Operation Center (SOC), ktory rieSi dohlad bezpeénosti sietovych zariadeni,
serverov, aplikacii a jednotlivych klientov. Vybudovany SIEM bude zabezpe€ovat' aktivny zber dat z
monitorovanych zariadeni a aplikacii v realnom &ase a nasledne zabezpefovat odhalovanie
potencialnych hrozieb prostrednictvom automatizovanej korelacie dat zo zariadeni. Priebezna analyza



okamzite upozorni na neStandardné spravanie systému - potencidlnu hrozbu. Analytik takéto riziko
vyhodnoti a uréi &i je hrozba kriticka, alebo postaduje jej evidencia. Ziadatel planuje vybudovanie
kompletného hardvérového a softvérového rieSenia SOC-u v ramci svojho majetku a naslednu
prevadzku SOC planuje zabezpecovat prostrednictvom sluzby u externého dodavatela.

5) Segmentacia siete v prostredi IT Mesta Trenc€in, ktora umozni rozdelenie celej siete na mensie
¢asti z dovodu zlepSenia vykonu a bezpecnosti pri vykone uloh OVM. Segmentacia siete zabezpedi tiez
jej vacsiu prehladnost a umozni zlepSit pristup na jednotlivé vetvy a ich administraciu. Zaroven to
umozni zvySit ochranu siete vo&i neopravnenym zmenam beznych uzivatelov a zvysit mieru
zabezpecenia ochrany a spravu serverov a lepsiu dostupnost k idajom nachadzajucim sa na serveroch.
6) Nakup potrebného hardvéru vo vzt'ahu k nasadeniu vysSie definovanych ¢&asti. Jedna sa
prioritne o zakupenie potrebného servera, hardvérového firewallu a pod. (Nevyhnutné k DLP, SIEM a
segmentacii siete).

7) Kontrola a ochrana DNS komunikacie v sieti, umozni riadenie a monitorovanie DNS prekladov v
internej sieti z jedného miesta bez ohladu na pouzité aplikacie. Su¢asne by sa zabezpedila tato
komunikacia voci hrozbam, vyuzivajucim zranitelnost v DNS prevadzke &i uz proti kompromitaciam e-
mailovej komunikacie, ochrane proti cielenym phishingovym kampaniam alebo voéi Skodlivému kédu
na sietovej urovni.

Vzhladom k predpokladanej hodnote zakazky uréenej podla zakona ¢&. 343/2015 Z. z.
o verejnom obstaravani v plathom zneni, je v zmysle platnej legislativy potrebné na uzavretie zmluvy
aplikovat postupy verejného obstaravania.

Predpokladana hodnota tejto zdkazky na obdobie trvania zmluvy je max: 244.580,00 € bez
DPH.

Financovanie predpokladaného navysenia je v stlade s rozpoétom mesta.

Vzhladom na vy&Sie uvedené Vam predkladam navrh na schvalenie zdmeru vyhlasit verejné
obstaravanie - nadlimithi zdkazku na dodanie tovaru a poskytnutie sluzieb ,,ZvySenie urovne
informaénej a kybernetickej bezpeénosti mesta Trenéin“

Navrh na uznesenie:
Mestské zastupitelstvo v Trencine

Schval'uje

Zamer vyhlasit verejné obstaravanie - nadlimitnd zakazku na dodanie tovaru
a poskytnutie sluzieb ,Zvysenie uUrovne informacnej a kybernetickej bezpeénosti mesta
Trenéin“ s predpokladanou hodnotou zakazky maximalne: 244.580,00 € bez DPH, ktoru vyhlasi Mesto
Trengin ako verejny obstaravatel a vysledkom ktorej bude uzavretie kupnej zmluvy a zmluvy na
poskytnutie sluzby..



