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Doévodova sprava

Ministerstvo investicii, regionalneho rozvoja a informatizacie SR ako Sprostredkovatelsky organ
pre Operacny program Integrovana infrastruktira 2014 — 2020 v zastipeni Ministerstva dopravy
a vystavby SR ako Riadiaceho organu pre Operacny program Integrovana infrastruktira vyhlasil dia
2.7.2021 v ramci Prioritnej osi 7. Informac¢na spolo¢nost, Investi¢nej priority 2c) Posilnenie aplikacii IKT
v ramci elektronickej Statnej spravy, elektronického vzdelavania, elektronickej inkluzie, elektronickej
kultury a elektronického bankovnictva vyzvu & OPII-2021/7/16-DOP na predkladanie Ziadosti o
nenavratny finan¢ny prispevok zameranej na ,Rozvoj governance a urovne informacnej a kybernetickej
bezpecnosti v podsektore VS*.

Vyzva €. OPII-2021/7/16-DOP je otvorena, v tejto vyzve bol pevne stanoveny termin uzavretia
1. hodnotiace kolo do 6.9.2021, termin uzavretia 2. — n. hodnotiaceho kola bude v intervale 2 mesiacov
od terminu uzavretia predchadzajuceho hodnotiaceho kola.

Mesto Trenéin podalo Ziadost’ o nenavratny finanény prispevok v projekte ,Zvysenie
urovne informacnej a kybernetickej bezpeénosti mesta Trenc¢in“ v termine uzavretia 2. kola a to
dna 8.11.2021.

Indikativna vyska finanénych prostriedkov zo zdrojov EU vy&lenenych na tato vyzvu je 5 000
000,00 EUR.

Opravnenymi ziadatelmi mézu byt organizacie Statnej alebo verejnej spravy, obce so Statutom
mesta a vysSie Uzemné celky. Jednotlivi Ziadatelia budi zoradeni podla dopadu potencialneho
kybernetického incidentu na daného ziadatela, resp. spolo€nost.

Casova opravnenost realizcie aktivit projektu:
- zacCiatok realizacie aktivit projektu nesmie nastat pred 01.01.2014 pri¢om aktivity projektu musia byt
ukoncené najneskor k 31.12.2023. Odporuéa sa ziadatelom ukongéit’ fyzicku realizaciu aktivit
projektu najneskoér 3 mesiace pred 31.12.2023, za ucelom plynulého finanéného vysporiadania
projektu, t .j . do 31.12.2023.

Maximalna a minimalna vyska:
- minimalna vyska nenavratného finanéného prispevku na projekt sa stanovuje na 70 000 EUR.
- maximalna vySka nenavratného finanéného prispevku na projekt sa stanovuje na 450 000 EUR.

V ramci vyzvy boli Specifikované opravnené aktivity zamerané na:

a) inventarizacia, klasifikacia a kategorizacia informacénych aktiv, realizacia AR/BIA, riadenie rizik
a spracovanie zakladnych dokumentov v oblasti IB a KyB v zmysle zakona €. 69/2018 Z.z.,

b) pilotna implementacia systému pre logmanazment, zahffiajuca predovSetkym prace na
zmapovani zdrojov logov a ich napojeni na centralny log manazment nastroj pre nasledné
nasadenie SIEM rieseni,

c) pilotna implementacia SOC as a service,
d) pilotna implementacia dvojfaktorovej autentifikacie a mobile device managementu..

Po zohladneni podmienok Vyzvy sa mesto Tren&in rozhodlo, Ze predmetom realizacie projektu
»Zvysenie urovne informacnej a kybernetickej bezpe€nosti mesta Trencin“ budu nasledovné hlavné
aktivity:

1) Sprava mobilnych zariadeni (MDM), v ramci ktorych bude vyrieSené zabezpelenie sluZzobnych
mobilnych zariadeni zamestnancov Ziadatela. RieSenie umozZni najma centralizovanu bezpeénu spravu
a konfiguraciu mobilnych zariadeni, oddelenie pracovnych a sukromnych zéleZitosti, zabezpec&enie
vzdialenych pristupov z mobilnych zariadeni k IKT zdrojom OVM, zabezpelenie ochrany dat



nachadzajucich sa na mobilnych zariadeniach (napr. Sifrovanie), zabezpecenie pripadného bezpe&ného
zmazania mobilného zariadenia na dialku a pod.
2) Vybudovanie Data Loss Prevention (DLP) rieSenia na ochranu citlivych dat, ktoré dokaze zabranit,
aby doblezité dokumenty opustili interné prostredie OVM. Systém umozni:

e Zabezpecit ochranu dat

e Poskytnut prehlad o fungovani organizacie

o Poskytnut analyzu chovania pouzivatefov

e Kontrolu pripojovanych zariadeni

o Okamzité upozornenie v pripade akychkolvek problémov suvisiacich s bezpe&nostou

dat

e Prehlad a vyhodnotenie webu a aplikacii vyuzivanych konkrétnymi uzivatefmi

e Podrobny nahfad do prichadzajucej a odchadzajucej e-mailovej komunikacie

e Struény prehlad o trendoch a zmenach v chovani uzivatelov

¢ Automatizované reporty a okamzité varovania o uzivatelskych aktivitach

3) Penetracny test bezpecnosti sietovej infrastruktary, ktory preveri bezpecnostné mechanizmy
sliziace na ochranu zdrojov, sluzieb a dat pred neopravnenym pristupom z vonkajsej siete. Cielom je
odhalenie €o najvacsieho poctu vaznych zranitelnosti, ktoré su zneuzitefné k prieniku a neopravnenému
pristupu do internej siete. Suc¢astou penetraéného testu bude navrh a realizacia rieSeni problematickych
oblasti.

4) Vybudovanie Security Incident and Event Management (SIEM) nastroja, ktory bude sluzit na
analyzu informacii zo v8etkych sietovych zariadeni, OS, databaz, aplikacii, IOT a pod. ako zaklad pre
prevadzku Security Operation Center (SOC), ktory rieSi dohlad bezpecnosti sietovych zariadeni,
serverov, aplikacii a jednotlivych klientov. Vybudovany SIEM bude zabezpec€ovat aktivny zber dat z
monitorovanych zariadeni a aplikacii v realnom Case a nasledne zabezpeCovat odhalovanie
potencialnych hrozieb prostrednictvom automatizovanej korelacie dat zo zariadeni. Priebezna analyza
okamzite upozorni na neStandardné spravanie systému - potencialnu hrozbu. Analytik takéto riziko
vyhodnoti a uréi & je hrozba kriticka, alebo postaduje jej evidencia. Ziadatel' planuje vybudovanie
kompletného hardvérového a softvérového rieSenia SOC-u v ramci svojho majetku a naslednu
prevadzku SOC planuje zabezpecovat prostrednictvom sluzby u externého dodavatela.

5) Segmentacia siete v prostredi IT Mesta Tren€in, ktora umozni rozdelenie celej siete na mensie
Casti z dévodu zlepSenia vykonu a bezpecnosti pri vykone uloh OVM. Segmentacia siete zabezpedi tiez
jej vacsiu prehladnost a umozni zlepSit pristup na jednotlivé vetvy a ich administraciu. Zaroven to
umozni zvysit ochranu siete voli neopravnenym zmenam beznych uzivatelov a zvySit mieru
zabezpecenia ochrany a spravu serverov a lepSiu dostupnost k idajom nachadzajucim sa na serveroch.
6) Nakup potrebného hardvéru vo vztahu k nasadeniu vysSie definovanych ¢&asti. Jedna sa
prioritne o zakupenie potrebného servera, hardvérového firewallu a pod. (Nevyhnutné k DLP, SIEM a
segmentacii siete).

7) Kontrola a ochrana DNS komunikacie v sieti, umozZni riadenie a monitorovanie DNS prekladov v
internej sieti z jedného miesta bez ohladu na pouzité aplikacie. Su¢asne by sa zabezpedila tato
komunikacia voci hrozbam, vyuzivajucim zranitelnost v DNS prevadzke &i uz proti kompromitaciam e-
mailovej komunikéacie, ochrane proti cielenym phishingovym kampaniam alebo voci Skodlivéemu kédu
na sietovej Urovni.

Predpokladanad vyska celkovych opravnenych vydavkov projektu , ZvySenie urovne
informaénej a kybernetickej bezpeénosti mesta Tren€in“ je vo vyske 305 725,13 Eur s DPH.

Finanéné krytie projektov vo vy3ke spolufinancovania mesta Tren¢in je v navrhu Programového
rozpoc¢tu Mesta Tren&in na roky 2020 — 2022 v programe 1: ManaZment a planovanie. PoZadovana
forma prijimania NFP bude formou systému predfinancovania, ¢o nevytvori zasadnejSi tlak na
prechodnu potrebu finanénych prostriedkov na celd investiciu s naslednou refundaciou 95 %
opravnenych vydavkov zo strany poskytovatela NFP.



Navrh na uznesenie:
Mestské zastupitelstvo v Trenc&ine

Schval'uje

a) zabezpecenie finanénych prostriedkov na spolufinancovanie realizovaného projektu
»Zvysenie urovne informacnej a kybernetickej bezpecnosti mesta Trencin“ realizovaného v
ramci vyzvy €. OPII-2021/7/16-DOP vo vySke rozdielu celkovych opravnenych vydavkov
projektu a poskytnutého NFP v sulade s podmienkami poskytnutia pomoci, t. j. maximalne
do vysky 15.300 EUR,

b) zabezpedlenie realizacie projektu v sulade s podmienkami poskytnutia pomoci,

c) zabezpecenie financovania pripadnych neopravnenych vydavkov z rozpoétu mesta
Trencin.



